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MaRnahmen zur Einhaltung des Datenschutzes nach DSGVO
Automatisierung sicherheitsrelevanter Vorgaben
Anwendung starker digitaler ldentitaten

Transparenz tiber Authentifizierungen und Nutzerrechte

Die Herausforderung

Betrachtet man die Vielzahl der Cyber-Attacken etwas genauer
stellt man fest, dass die meisten dieser Bedrohungen mit dem
Missbrauch elektronischer Identitdten verkniipft sind. Entspre-
chende Studien und Untersuchungen weisen sogar eine Zunahme
dieses Risikos aus. Zusdtzlich verstdrken gesetzliche Rahmenbe-
dingungen wie die DSGVO und die wachsende Vernetzung von
Maschinen, Sensoren, KI-Lésungen und Applikationen den An-
spruch an die Sicherheit elektronischer Identitdten. Letztendlich
bestimmen die Zuverldssigkeit und Vertrauenswirdigkeit digita-
ler Identitdten den Erfolg und die Akzeptanz vollstdndig digitaler
Abldufe. Dies gilt nicht nur fir den internen, sondern vor allem
auch fur den externen Datenaustausch. Bei der Bewdltigung die-
ser Herausforderungen kommt einem zuverldssigen Identity- und
Access-Management (IAM) eine zentrale Bedeutung zu.

IAM - Transparenz und Compliance

Identity- und Access-Management ist der zusammenfassende
Begriff fur alle Prozesse innerhalb und gegebenenfalls aufer-
halb einer Organisation, die sich mit der Verwaltung und Pflege
von Benutzerkonten und Ressourcen im Netzwerk befassen, ein-
schlieBlich der Berechtigungsverwaltung fur Benutzer auf Anwen-
dungen und Systeme. Primdr geht es um sinnvolle Verkniipfung
von Identitdten mit den entsprechenden Zugriffsberechtigungen.

52,1 % Sicherheit
37,7 % Bedienerfreundlichkeit
32,9 % Produktzertifizierung
26,7 % Schnittstelle zur CRM-L6sung
26,0 % Stand der Technik
23,3 % Administrierbarkeit
15,8 % Dokumentation/Protokollierung
13,7 % Systemunterstitzung
11,0 % Erweiterbarkeit der Losung (Token, Chipkarten)
10,3 % Manipulationssicherheit

Auswahlkriterien einer Authentifizierungsldsung zur Absicherung digita-
ler Geschdftsprozesse
(IDG-Studie Identity- und Access-Management 2017)

Ein Unternehmen mit mehreren hundert oder gar tausenden Mit-
arbeitern und/oder Kunden muss eine Unmenge personenbezo-
gener Daten erheben und absolut sicher verwalten. Diese Daten
dienen einerseits der sicheren Authentifizierung von Personen,
andererseits werden jeder dieser Personen innerhalb komplexer
Regelwerke individuelle Rechte und Rollen zugewiesen.
Hinsichtlich der strengen Anforderungen und der verbindlichen
gesetzlichen Regelungen ist die Einhaltung von Compliance pri-
orisiert. Im Rahmen von IAM bedeutet Compliance explizit die
Bericksichtigung aller Regularien im Bereich von Benutzern und
deren IT-Zugriffrechten. Die Einhaltung der Compliance kann
durch regelmdRige Audits tiberpruft werden. Dabei werden die
Ist-Zustande in den Systemen und Datenbanken mit dem durch
die gesetzlichen Vorgaben und eigenen Regularien definierten
Soll Zustand verglichen. Entspricht der Ist-Zustand dem Soll, ist
die Compliance erfullt.
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IAM - Die Praxis

Immer hdufiger nutzen Unternehmen und Behdrden ein zentrales
IAM, in welchem neben eigenen Mitarbeitern auch Lieferanten,
externe Dienstleister und Kunden gefiihrt werden. Die Anzahl der
Geschéftsmodelle und -prozesse, die direkt tiber das Internet bzw.
die Cloud abgewickelt werden, nimmt stetig zu.
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Analog gilt dies auch in der AuRenbeziehung bei wachsender
Offnung von Abl4ufen. Hier bedarf es Festlegungen, welche elek-
tronischen Identitaten an welcher Stelle akzeptiert werden. Aber
auch diese Rollen unterliegen Anderungen und bediirfen einer
sténdigen Pflege.
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Daher mussen die IAM-Systeme jetzt auch verstérkt diese ex-
ternen Partner und Kunden integrieren. Diese Dienstleister und
Konsumenten sollten sich registrieren kénnen. Sie benétigen Zu-
griff auf Systeme sowie Benutzerkonten und deren Zugriffsrechte
sind zu verwalten.

Damit ist das Thema IAM kein reines IT-Thema mehr, sondern
orientiert sich bei wachsender Offnung auch an den Kunden-
bedurfnissen. In Sachen Identitdts-Management heiBt das: Ver-
fahren fiir Single-Sign-On oder Multi-Faktor-Authentifizierung
missen einfach sein! ErfahrungsgemaR steigt die Gefahr des
Scheiterns von |AM-Projekten, wenn man separate Hardware
bendtigt. Deshalb kommen in Zukunft bei der Authentisierung
sicherlich auch verstérkt biometrische Verfahren zum Einsatz.

Bei der Auswahl eines IAM-Tools miissen diese Perspektiven
und die Mdglichkeit der Skalierung gegeben sein, denn je gro-
Rer die Firma, desto mehr Bereiche sind betroffen. Ein modula-
rer Aufbau des IAM-Tools ist also angeraten. Im Idealfall lassen
sich aus der Rolle des einzelnen Mitarbeiters alle Zugriffsrechte
eindeutig ableiten.
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Die Sicherheit der elektronischen Identitét wird durch die Art und
Weise der Identitétsbestétigung bestimmt.

So sind z. B. Geldinstitute gemaR der neuen EU-Zahlungs-
dienstrichtlinie PSD Il gezwungen, sich zu 6ffnen. In anderen
Branchen geht es fiir viele Unternehmen jetzt darum, Internet
of Things (loT) und Automation umzusetzen. Bei Verwaltungen
stehen vollstandig digitale Burgerservices oben auf der Agenda.
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