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Verschlisselte Kommunikation mit dem MDK
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Datenschutz als Unternehmensziel

Das Kreiskrankenhaus Prignitz verstenht sich als Krankenhaus in der Region fiir die Re-
gion. Hier werden in einer personlichen Atmosphdre von den knapp 360 Mitarbeitern
jahrlich ca. 14.000 Falle behandelt. Dies reicht von der medizinischen Grundversor-
gung bis zu einer Vielzahl von Spezialbehandlungen.
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Neben qualifizierten, erfahrenen Mitarbeiterinnen und Mitarbeitern sowie einer moder-
nen technischen Ausstattung verfiigt das Kreiskrankenhaus Prignitz tiber eindeutige
Regeln zum Datenschutz. ,Alle Mitarbeiter/innen des Kreiskrankenhauses sind an die
gesetzliche Schweigepflicht und an die Bestimmungen des Datenschutzes gebunden’,
wird unter anderem in der Imagebroschiire des Kreiskrankenhauses dokumentiert.

Datenaustausch mit dem Medizinischen Dienst der Krankenkassen

Mit der Prifverfahrensvereinbarung vom 18.07.2014 wird die Mdglichkeit eroffnet,
dass das Kreiskrankenhaus mit dem MDK eine geeignete elektronische Form des Ver-
sands von Unterlagen vereinbart. Im Kern geht es hierbei um sensible Patienten- und
Leistungsdaten des Kreiskrankenhauses, welche zur Priifung der ordnungsgemaRen
Abrechnung durch den MDK bendtigt werden.

Die praktische, einfache und sichere Umsetzung stellt die Krankenhaus-IT und das
Medizin-Controlling allerdings vor zahlreiche neue Herausforderungen. Von Anfang
an wurde E-Mail als ein einfacher Weg der elektronischen Kommunikation in die Uber-
legungen einbezogen. Doch vor dem Hintergrund der gesetzlichen Anforderungen und
eigener Compliance-Regeln des Kreiskrankenhauses Prignitz war E-Mail fir die si-
chere Ubermittlung von Patientenunterlagen in der iiblichen Form nicht anwendbar.
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Uber procilon:

Die procilon Unternehmensgruppe mit Sitz in
Taucha bei Leipzig und Niederlassungen in Ber-
lin und Dortmund ist einer der fiihrenden Anbie-
ter von IT-Sicherheitsldsungen fiir Unternehmen,
Institutionen, 6ffentliche Einrichtungen, Industrie
und Justiz. Eigenentwickelte, auf elektronischen
Zertifikaten basierende, Software-Produkte si-
chern seit mehr als 15 Jahren digitale Identitdten
und Kommunikation ab.

Dariiber hinaus hat sich procilon auf IT-unter-
stiitzte MaBnahmen zur Erfiillung von Organi-
sationspflichten  (IT-Compliance) spezialisiert,.
Die zum Schutz kritischer Infrastrukturen vor-
geschriebenen Zertifizierungen nach 1SO 2700x
begleitet procilon durch strukturierte Beratungs-
leistungen projekterfahrener Mitarbeiter. Ein zen-
traler Baustein dabei ist die IT-Unterstlitzung fir
das IT-Sicherheitsmanagement (ISMS).

Kontakt procilon

procilon IT-Solutions GmbH
Zentrale

LeipzigerStraRe110

04425 Taucha bei Leipzig

Niederlassung Berlin
Schiitzenstrae 52
10117 Berlin

Niederlassung West
Londoner Bogen 4

44269 Dortmund

Tel.: +49 34298 4878-31
E-Mail:  anfrage@procilon.de
Web: www.procilon.de

Kontakt Kunde:

Kreiskrankenhaus Prignitz
Gemeinn(itzige GmbH
Dobberziner Strafe 112
19348 Perleberg

Tel: +49 3876 30—-30
Fax: +49 3876 30—-33130

E-Mail: info@krankenhaus-prignitz.de
www.krankenhaus-prignitz.de

Die Losung:

Das Kreiskrankenhaus Prignitz hat sich schlieBlich entschieden, die Dateniibertragung
via E-Mail zu verschlusseln. Um mdglichen Compliance-VerstoRen vorzubeugen, hat
man allerdings die Verantwortung fur die Verschlisselung nicht dem einzelnen Mitar-
beiter Uiberlassen, sondern eine zentrale Security-Plattform eingesetzt.

,Durch die langjahrige Zusammenarbeit in anderen Projekten kennen wir
die Firma procilon. Wir schétzen die Kompetenz und die Zuverlassigkeit ih-
rer Mitarbeiter. Das, was in Vorbereitung des Projektes besprochen wurde,
ist vollsténdig umgesetzt worden. Die Verschliisselung der Datendiibertra-
gung via Mail-Kommunikation mit dem MDK erfolgt vollsténdig automati-
siert durch die eingesetzte Ldsung proGOV Med.*

Jorg Becker, IT-Leiter, Kreiskrankenhaus Prignitz

Durch die Integration der Lésung proGOV Med in die Kommunikations-Infrastruktur
des Kreiskrankenhauses Prignitz kdnnen all diese Anforderungen erftllt werden. Ein-
und ausgehenden Nachrichten werden auf die Erfordernis von Signaturen, Ver- und
Entschlisselungsoperationen gepriift und realisiert. Vorhandene E-Mail-Systeme
mussten nicht verdndert, sondern kénnen wie gewohnt weiter betrieben werden.
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Fachverfahren

Archiv

Bedingt durch die Kompatibilitdt und sehr breite Konnektivitdt, integriert sich proGOV
Med in jede SMTP-basierte Infrastruktur. Von Vorteil ist die Kopplung von proGOV
Med an vorhandene Archivsysteme und die damit verbundene Maglichkeit, signierte
E-Mails und Dokumente rechtskonform zu archivieren.



