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ESRSRNEN

Einfacher verschliisselter EDIFACT-Datenaustausch
Vielfaltige Kommunikationskandle

Integrierte Uberwachungsfunktionen

Vereinfachte Zertifikatspflege

Herausforderung

Grundlage fiir das Gelingen der Digitalisierung der Energiewirt-
schaft ist der sichere, schnelle und reibungslos funktionierende
Austausch von Daten zwischen den beteiligten Unternehmen, die
sich mit der Versorgung mit Gas und Strom beschéftigen. Die hohe
Anzahl an Marktakteuren erfordert eine effiziente und kostengtnstige
Abwicklung von Geschdften tber standardisierte Prozesse. Der
BDEW koordiniert und erarbeitet fir die Energiewirtschaft diese
Marktprozesse und dazugehdrige, verbindliche Datenformate.
Durch Festlegungen der Bundesnetzagentur werden diese fur alle
Marktakteure verbindlich festgeschrieben.

Um die Authentizitdt und Integritat der Kommunikation und die
Vertraulichkeit der transportierten Daten zu sichern, missen
alle Nachrichten unabhdngig ihres Transportweges signiert
und verschlisselt werden. Diese Vorgabe muss eingehalten
werden, Ausnahmen sind nicht gestattet.

proGOV unterstiitzt mit den Kommunikationsmodulen S/MIME,
AS2 und AS4 diese Transportwege und schiitzt die transportier-
ten Daten, in der Regel EDIFACT-Attachments nach Vorgabe
EDI@ENERGY, durch die Nutzung der aktuellen Signatur- und
Verschlisselungsalgorithmen vor Verdnderungen und unbe-
fugten Zugriffen.

Marktkommumlkatlon

[ EVU ] [ Marktkommunikation (Versand) ] [EVU Marktpartner
Modul-Logik
EDIFACT: m - - - - D Semverkommnition ASs
Daten Archiv

Prozesslogik

signierte und
verschliisselte
Daten nach
BNetzA-Vorgabe

Losungsszenario

Fir den elektronischen Datenaustausch zwischen Marktpartnern
der deutschen Energiewirtschaft sind die Ubertragungswege
AS?2 via HTTP und E-Mail via SMTP zugelassen. Fiir einen
Teilbereich der Marktkommunikation, die Kommunikation mit
den Gas-Ubertragungsnetzbetreibern, ist der Ubertragungsweg
AS4 verbindlich vorgeschrieben. Diese unterscheiden sich deut-
lich in ihrer technischen Spezifikation und der Art und Weise,
wie die sichere Kommunikationsverbindung zum Marktpartner
hergestellt wird.

Quelle und Ziel dieser Inhalte sind spezifische Fachanwendungen

fir Energieversorgungsunternehmen, wie ERP-Systeme (Enter-
prise Ressource Planning) in Form einer Verbrauchsabrechnung

und Netzmanagement-Systeme wie Energiedatenmanagement,
Bilanzkreismanagement, Portfoliomanagement sowie weitere

Fachanwendungen.

Der parallele Betrieb der unterschiedlichen Kommunikationskanéle

ist flir proGOV Standard. Die Auswahl des richtigen Kanals flr
den jeweiligen Marktpartner nimmt die Losung anhand der im

Regelwerk hinterlegten Kriterien automatisiert vor.
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Bereitstellung/Administration 6ffentlicher Schliissel
Als Voraussetzung fiir die verschliisselte Marktkommunikation
muss ein Energieversorger den oOffentlichen Schlissel des je-
weiligen Marktpartners verwenden. Deshalb werden zu Beginn
einer Kommunikation zwischen zwei Marktpartnern Kommunika-
tionsdatenblatter und 6ffentliche Schlussel bilateral ausgetauscht.
Dieser Vorgang erfolgt entweder manuell, teilautomatisiert, oft aber
auch erst nach Aufforderung eines Marktpartners. Gerade diese
unterschiedlichen Formen erzeugen einen enormen zeitlichen
Aufwand bei der Zertifikatsbeschaffung und -pflege. Dieser Prozess
wiederholt sich in zyklischen Abstanden pro Marktpartner, denn
die Zertifikate flr offentliche Schliissel besitzen eine begrenzte
Gultigkeit. Mit zunehmender Anzahl von Kommunikationspartnern
steigt der Aufwand fur die Verwaltung und Pflege der offentlichen

Schliissel weiter an.
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proTECTr Public Key Cloud

Mit dem proTECTr-Service Public Key Cloud (PKC) stellt procilon

einen zentralen Verzeichnisdienst zum Abruf 6ffentlicher Schiissel

fir die sichere Dateniibertragung der Marktkommunikationsdaten

per Mail bereit. Dabei tibernimmt die procilon die komplette Admi-
nistration und Pflege der Verschlisselungszertifikate. Damit ist die

proTECTr Public Key Cloud die optimale Ergénzung von proGOV
Energy zum Abruf 6ffentlicher Verschlusselungsschltissel im libera-
lisierten Energiemarkt. Der Zeitaufwand fiir die Administration dieser
Schltssel reduziert sich dadurch erheblich. Es missen lediglich

die von den Marktpartnern zur Verfligung gestellten Zertifikate ohne

Priifung an die procilon weiterleitet oder iiber den neuen procilon

Selfservicedirekt vom Marktpartner in die PKC (ibertragen werden.

Einfache Umsetzung

proGOV Energy ist inzwischen bei mehreren hundert Energie-
versorgern im Einsatz. Dies liefert wertvolle Erfahrungen, welche
Anwender aller GroRenordnungen nutzen kénnen. So hat sich

gezeigt, dass zur Einhaltung von Fristen in der Marktkommunika-
tion, punktuelle Spitzen auftreten, weil groRe Nachrichtenvolumen
in einem kurzen Zeitraum verschickt werden miissen. Bewahrt hat
sich hierfiir der parallele Versand iber mehrere proGOV-Instanzen.
Bei weiter steigendem Datenvolumen oder hohen Anforderungen
an die Ausfallsicherheit skaliert proGOV einfach mit. So sorgt der
Betrieb im Cluster fir eine ausbalancierte Systemlast und beugt
Ausféllen vor.

procilon Zertifikate fiir den Energiemarkt

Von procilon ausgestellte Zertifikate zur Verwendung
in der Marktkommunikation im Energiemarkt entspre-
chen der Richtlinie der BSI TR-03145 (Secure Certi-
fication Authority —Teil 1) und der Zertifikatsrichtlinie
des BDEW. Die Erstellung der Zertifikate erfolgt mit
procilon-eigenen Softwarekomponenten, welche nach
Common Criteria EAL 4+ VAN 5 (Angriffspotential
hoch) evaluiert und bestatigt sind.

Auch die Integration der proTECTr Public Key Cloud ist fiir proGOV
Energy Nutzer durch eine einfache Konfigurationsénderung pro-
blemlos méglich.

Umfangreiche Uberwachung

Um die Ubersicht und Kontrolle tiber den Datenaustausch der
EDIFACT-Daten zu behalten, kann diese mittels des entspre-
chenden Moduls umfangreich Giberwacht werden. Hier kann man
beispielsweise tberpriifen, ob alle versendeten Nachrichten ord-
nungsgemaR beantwortet wurden, ob Zahlungsavis versendeter
Netznutzungsrechnungen ausstehen oder Allokationsmeldungen
vom Ubertragungsnetzbetreiber eingeplant wurden.
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