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EU-Vertrauenssiegel fur qualifizierte Vertrauensdiensteanbieter

Konformitdt entsprechend der Spezifikationen der e|DAS-Verordnung
Vollstandige Public Key Infrastructure

Nach Common Criteria EAL 4+ evaluiert

Minimierung von Sicherheitsrisiken

Die Herausforderung

Digitale Transformation aktiv gestalten

Digitale Transformationen I6sen herkémmliche Verwaltungs-
und Geschéftsprozesse ab. Mit elDAS stellt die europdische Ge-
setzgebung sicher, dass die genutzten Werkzeuge und Ldsungen
die notwendige Vertrauenswiirdigkeit, Nachvollziehbarkeit und
Beweissicherheit haben werden. Damit wird ein erheblicher Bei-
trag zur Standardisierung der Informationssicherheit bei digitalen
Transformationen geleistet. Es bietet sich die Chance, Vertrauen
und Transparenz in taglichen, IT- unterstitzten Arbeitsabldufen
herzustellen. Nur das wird Akzeptanz bei Nutzern finden.

Standardisierung in EU-Binnenmarkt

Laut der elDAS-Verordnung sind ,Vertrauensdiensteanbieter
von Diensten zur Erstellung, Uberprifung und Validierung von
elektronischen Signaturen, elektronischen Siegeln oder elektro-
nischen Zeitstempeln und die Bewahrung von, diese Dienste be-
treffenden, elektronischen Signaturen, Siegeln oder Zertifikaten.”
Dartiber hinaus zéhlen die Zustellung elektronischer Einschrei-
ben sowie die Erstellung, Uberpriifung und Validierung von Zer-
tifikaten fiir die Website-Authentifizierung dazu.

elDAS Regelungen/Anwendungfille

Zertifikate
elektronische Ausweise

|dentitédten

elektronische Siegel

elektronische Zeitstempel

Vertrauensdienste Website-Authentifizierung

elektronische Zustelldienste

Bewahrungsdienste

MindestmaR an Informationssicherheit

Flr Anbieter von Vertrauensdiensten ist es wichtig, ein Mindest-
maR an Informationssicherheit einzuhalten. Grundlegend lassen
sich die angebotenen Dienste in drei Gruppen zusammenfassen:

+ Vertrauensdienste ohne Akkreditierung

(nicht qualifizierte Vertrauensdienste)

+ Vertrauensdienste mit Akkreditierung

(qualifizierte Vertrauensdienste)

* Vertrauensdienste innerh. geschlossener Systeme
Vertrauensdienste innerhalb geschlossener Systeme werden von
der Gesetzgebung nicht weiter berthrt und unterliegen eigenen
Compliance-Anforderungen. Die erstgenannten beiden Formen
bieten Vertrauensdienstleistungen gegeniiber Dritten auf dem
Markt an, deshalb sind sie dazu verpflichtet, technische und or-
ganisatorische MaBnahmen zur Minimierung von Sicherheitsri-
siken zu ergreifen.

Besondere MaRnahmen fiir qualifizierte Anbieter

Flr Anbieter qualifizierter Vertrauensdienste bestehen komplexe
Sicherheitsanforderungen. So ist die Erbringung qualifizierter
Vertrauensdienste der jeweiligen nationalen Aufsichtsbehdrde
mitzuteilen und deren Konformitét von einem akkreditierten Pri-
fer bestétigen zu lassen. Beispielsweise definieren die Mitglieds-
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staaten gemeinsam kryptographische Algorithmen und Schlis-
selldngen. Die nationalen Aufsichtsbehdrden tberprifen deren
Konformitét. Flr Vertrauensdiensteanbieter ist daher der Einsatz
von bereits auf hohem Niveau gepriifter Produkte fir ihre Dienste
empfehlenswert. Damit wird die Grundlage fiir ihr Informations-
sicherheitskonzept gelegt.

Die Losung

Komplexe Anforderungen benétigen standardisierte sowie zertifi-
zierte Losungen. Mit Produkten der proNEXT Familie ist procilon
in der Lage, dies mit optimal aufeinander abgestimmten Einzel-
komponenten zu realisieren. Die Einsatzmdglichkeiten reichen
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Zur Integration wird eine REST-Schnittstelle (API) zur Verfiigung
gestellt, die anderen Applikationen erlauben, die gewiinschten
Funktionen aufzurufen.

proNEXT Security Manager bietet eine zentrale Identitdtsverwal-
tung fur alle Zugdnge, Ressourcen und Repositories.

Mit der proNEXT Suite liefert procilon eine modulare Sicher-
heitssoftware, welche verschiedene Aufgaben rund um sichere
elektronische Kommunikation, Identitdten und PKI abbildet. Die
Architektur aller Losungsbausteine ist eine Java Enterprise An-
wendung auf einem geharteten Linux System.

Der proNEXT Archive Manager ist ein beweiswerterhaltendes
IT-System fir archivierte Dokumente mit qualifizierter Signatur
und ermdoglicht die rechtskonforme Langzeitarchivierung nach
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Einsatz des Zertifikates

Unterschrift/Verschlisselung

dabei von der Signaturanwendung tber Authentisierungsprozes-
se bis zur schnellen Erzeugung von Zertifikaten. Insbesondere
fir eIDAS-Szenarien wie elektronische Ausweise, qualifizierte
Signaturen, Siegel und Zeitstempel, aber auch fir Website-Au-
thentifizierung und Bewahrungsdienste stellt procilon optimale
Losungen bereit.

Alle Produkte sind nach Common Criteria in der Priifstufe
EAL 4+ mit AVA VAN.5 (vollstdndige Missbrauchsanalyse und
hohes Angriffspotential) auditiert und zertifiziert. Bestandteil der
Prifung ist ein Integritétsschutz-Mechanismus, der die jeweilige
proNEXT-Installation vor unbemerkten Manipulationen schitzt.
proNEXT Secure Framework ist eine vollsténdige Signaturan-
wendungskomponente zur Erstellung und Priifung elektronischer
Signaturen und ist konform zu den technischen Spezifikationen
der eIDAS-Verordnung. Es besitzt keine eigene Benutzeroberfld-
che (User Frontend), sondern ist als Integrationskomponente flir
Fachapplikationen konzipiert. Damit kann der Anwender die Si-
gnaturfunktionalitdten aus seinem Arbeitsumfeld heraus nutzen.

technischer Richtlinie des BSI-TR 03125. Das Produkt ist dem
entsprechend BSI-zertifiziert. Die Komponente BNotK TrustCen-
ter 2.0 ist eine PKI-Ldsung mit den Subsystemen CA, OCSP, CRL
und TSS zur Erstellung qualifizierter Zertifikate und Zeitstempel.
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